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. Qué es el Plan Avanza? ) nTeco (

Instituto Nacional
de Tecnologias
de la Comunicacién

CLUCLM2CL AREAS DE ACTUACION
2 I

Contexto Digital - Infraestructura, confianza TIC, nuevos contenidos
Reformas normativas para desarrollo de la Sociedad de la Informacién

v" Hogar e Inclusién de Ciudadanos - TIC en hogares

v' Competitividad e Innovacién  — sector TIC y adopcion PYME

v" Educacion en la Era Digital — TIC en proceso educativo

v" Servicios Publicos Digitales —  servicios AAPP a ciudadanos y empresas
v

v

OBJETIVOS l

v" Competitividad y la productividad , igualdad social y regional, y calidad de vida
v Esfuerzo conjunto sector privado, sociedad civil vy las distintas Administraciones

RESUMEN: Actividad econdmica TIC = 7% del PIB en 2010.
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¢, Qué es INTECO?

Instituto Nacional de Tecnologias de la
Comunicacion (INTECO)

) inreco (

Instituto Nacional
de Tecnologias
de la Comunicacién

-

v" Sociedad estatal adscrita al MITYC a través de SETSI
v" Instrumento desarrollo de la Sociedad de la Informaciéon
v' Gestidn, asesoramiento, promocion y difusién de proyectos

v Pilares : Investigacién aplicada, prestacion de servicios y formaciéon

J

OBJETIVOS

) nreco (

1

f

L

Convergencia de Espafia con Europa.
Crear un "Cluster-TIC" con alta capacidad de innovacion.

ANANE NN

del mundo.

Transversalidad tecnoldgica entre sectores y areas de conocimiento TIC
Alta localizacion de conocimiento intensivo y conexion con otros centros

N

J
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Lineas estratégicas de Actuacion INTEC

N\

)
N

Seguridad Calidad SW Accesibilidad
J . . J
( v Centro de \ / \ f v Centro de \
Respuesta a

Incidentes en
Tecnologias de la
Informacién
Ciudadanos y
Empresas

v Observatorio de
Seguridad de la
Informacidn

v Centro
Demostrador
Tecnologias

J

\ Seguridad

\\§

v Laboratorio
Nacional de
Calidad

v Apoyo a
empresas y
programadores

\/Promocién de
estandaresy
normalizacion

Referencia en
estandares Web

v Promocién de
Accesibilidad
Tecnolégica y
aplicacion en AGE
(Portales,
plataforma TDT,
etc)

v Centro Nacional
de Tecnologias de
Accesibilidad

%

\

)/

v" Formacién + Innovacién + Empleo

v

Innovacion TIC y Competitividad Empresas

inteco (
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Linea Seguridad o Confianza Electronica ) InTeco (
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v Sentar las bases de coordinacion de iniciativas
publicas en torno a la seguridad informatica.

J

Seguridad || v" Coordinar investigacion aplicada y formacion
Informatica especializada en el ambito de la seguridad TIC.

& J v" Convertirse en el Centro de Referencia en
Seguridad Informatica a nivel nacional.

Centro Nacional de Respuesta a Incidentes en Tecnologias de la Informacion para PYME

Servicios
a PYME Centro Demostrador de Seguridad para la PYME

rvici Vi ' '
Servicios a Centro de Alerta Temprana Antivirus (Centro Nacional de Respuesta a ciudadanos)
Ciudadanos

Observatorio de la Seguridad de la Informacion
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0.8
-

PCE
InTeco

/ Centro de Respuesta a Incidentes \

Ciudadanos

v" Referencia en lengua espafiola que g Evolucion IPCE - INTECO

informa y alerta a ciudadanos: :

0.9

0.6

1. Alertas sobre virus os
2. Herramientas
3. Informes diarios o5
4
5

IPCE

0.2

Servicio de suscripcion %
Divulgaciéon y formacion /

2007-05-11
2007-09-12
2007-05-13
n 2007-05-14
2007-05-15
2007-05-16
2007-05-17

echa

El valor medio de los ultimos 7 dias es 0.85

N [ \
a:l'."r-' “:I Ona

CERT PYME - Centro de Respuesta a Incidentes TIC PYM E

V' Servicios reactivos, preventivos y formacion en seguridad:

1. Apoyo al desarrollo del tejido industrial nacional

2. Soluciones reactivas a los afectados por incidentes informéaticos

3. Servicios de prevencion, informacién, concienciacion y formacion a la PYME

espanola.
\_ /




Servicios de Informaciéon INTECO-CERT ) (
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Informaciéon de Vulnerabilidades y Malware

Severidad de Vulnerabilidades - Agosto 2007
. |—Arla ——Baja Media — Impugnada — Sinclasificar —Total‘
u Vulne.rabllldades i Py
descritas en castellano . // \“\ . . j
- mas de 26.500 o : N NG . WA
.. ., . 50 / ‘ / ¥0 1,/ 45 i 1616 / \7 /XQ
®» Clasificacion por nivel de 79—\ / ~A\/ VN \ [~/
. T 2 \‘_-'/\ y/ANa
severidad LS VARV e itn==d\ /A
» Actualizacion diaria
®» Servicio de suscripcion K \
®» Servicio de suscripcion a alertas e informes
Hombre Incidencias Peligrosidad Descubierto dIaI’IOS de VII’US 9 250000 Suscrlptores
NetskyP (21122 | 25 10%) 4-Alta 220032004 . _
zafien  |14858 [N =4% 2 - Baja 1700312005 ®» [Informacion detallada de virus: 7.000
tetskya | 12cc2 [ 2200%) Al i entradas y 520.000 visitas mensuales
Zafi.D 2.1?8'(3.?0%} 2 - Baja 1411212004 L.
Netsky.B 1192 | (2,00%) 4-Alta 18/02/2004 8 EStad Isticas
Totales Muestra: 43.858.198 Detecciones: 58.511 1 1A
Muestra ez €l nlimero de mensajes de corren electrinico analizades en la red de zensores * Foros de dISCUSIOn y buzones de ConSUIta
Detecciones ez el nimero de eatos menzajes en los que 2 ha detectado algln viruz \ /




Servicios de Informacion INTECO-CERT ) InTeco (

Red de Sensores
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40%

12%

10%

i3

| Administracidn Autondmica
B Administracin Cantral
mAdministraciin Local

[ Administracidn Provincial

Olnfemacionales

®» Mas de 150 sensores = mas de 50

®» 4,1% de deteccion de correos infectados

~

millones de correos analizados al dia.

de virus informaticos en mas de 14.000
millones de correos analizados.

o Sector Privado ., . L.
— ®» Informacion de detecciones de codigo
2% .- .
malicioso en correo en www.inteco.es j
o oo A A A Y A W AN Do
30 000 000 ), F fL 4 350 000
R e \VER\Y A2\V VA PR R
Y AAWICEEE
5 e oo ooo | \ \ W\ |
\ \J v -
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Tiempao



Servicios de Informacion INTECO-CERT ) InTeco (

T
ela

IPCE (Indicador de Peligrosidad del Correo- electronlco)

Q.Q.‘

®» Ofrece diariamente, de forma sencilla, visual y comparable en el
tiempo, informacion sobre el nivel de peligrosidad de los mensajes
de correo electrénico en Espaia (en una escala de 0 a 10).

22

Evoluciéon del IPCE en el dltimo trimestre 2007

IPCE
INTeco

[X)
o<;‘
v

él IPCE sintetiza diversas\ 2 -
variables: 1 Wm

® Difusion :

®» Dario ;

E Dispersion

\* Latencia /

?

2007-04-01
2007-04-08
2007-04-15
2007-04-22
2007-04-29
2007-05-06
n 2007-05-13
2007-05-20
2007-05-27
2007-06-03
2007-06-10
2007-06-17
2007-06-24

ECHA

=
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Centro Demostrador Seguridad PYME ) InTeco (
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Asesoramiento a la PYME
en materia de seguridad

» Infraestructura de simulacion
v' Alas PYME para la implantacion de entorno seguridad PYME

v" Alas desarrolladoras de SW para la
mejora de sus productos

» Equipo técnico cualificado

3 » Demostrar los productos y
mTecO v Formacion solucién a amenazas

Potenciar la tecnologia
o gy, espafiola

A v/ Catélogo de todas las
empresas y soluciones

existentes en el mercado




Centro Demostrador Seguridad PYME ) InTeco (
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Catalogo de soluciones

)
Z

v Contacto con todos los actores del mercado de la seguridad
v Productos, soluciones y servicios ofrecidos

v Entorno al que se dirigen sus soluciones




Centro Demostrador Seguridad PYME )

Difusion e impulso de la tecnologia de seguridad

N
v
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( v Estudio de mercado sobre las soluciones de seguridad TIC
v" Identificar carencias en la industria TIC espafiola

v Promocién de alianzas

v Potenciar la tecnologia de seguridad espafola y promover su desarrollo

\ v Acuerdos con entidades de otros paises




Observatorio de la Seqguridad de la Inform ) nteco (
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ﬁEI Observatorio  se inserta dentro de la linea estratégicam

actuacion de INTECO en materia de Seguridad Tecnoldgica.

v Objetivo: describir de manera detallada y sistematica el nivel de
seguridad y conflanza en la Sl y generar conocimiento
especializado

v’ Plan de estudios : elaborados con el fin de producir conocimiento
especializado y util en materia de seguridad, asi como de elaborar
recomendaciones y propuestas que definan tendencias validas para
la toma de decisiones futuras por parte de los poderes publicos.

- J

OBSERVATORIO
de la Seguridad de la Informacién

Bo

P
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Linea Accesibilidad ) nTeco (

Web.

Centro de Referencia en Accesibilidad y Estandares \
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Centro de Referencia en Accesibilidad y Estandares Web

v’ Técnicas de construccion de sitios Web en la AAPP segun requisitos de
accesibilidad, facilidad de uso y adopcion de estan dares

v Mejorar la experiencia del usuario y garantizar la igualdad de
oportunidades

v" Tecnologias inclusivas e impulso de la administracion electrénica

v Derecho de ciudadanos y empresas a relacionarse electrénicamente con
AAPP

\ Centro Nacional de Tecnologias de Accesibilidad /

4 )

Funciones

Revisar el grado de accesibilidad y cumplimiento de estandares
Soporte y formacion a AAPP y Empresas

Estudios de observatorio

Area de 1+D+i

AN
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Linea Calidad de Software
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~

Situacion de partida empresas TIC
v" Necesidades del sector de la Industria del SW en Espafia
Solucioén
v" Cultura estandares de calidad SW
v Facilitar el acceso a la calidad SW
v' Herramientas de apoyo a la implantacion y certificacion de la Calidad SW
v" Laboratorio Nacional de Calidad del Software  para servicio a sector TIC

/

-

\_

Objetivos basicos en Normalizacion y Certificacion de la Calidad SW
v' Elaborar normas y documentos técnicos sectoriales a nivel nacional e internacional.
v" Coordinacion de acciones difusion para fomento de aplicacion de las normas
v' Desarrollar Sistema de Certificacion  que garantice:
v/ Calidad del software como producto terminado
v' Capacidad de las empresas en el proceso de desarrollo software de calidad
v" Implantacién de la normalizacion y certificacion TIC en colaboracion con AGE

J

2

) inreco (

2



Laboratorio Nacional de Calidad Softwar ) nTeco (

Instituto Nacional
de Tecnologias
de la Comunicacién

: F [ Acciones \

Estudio y analisis previo

Programa de accion para la puesta en marcha de Laboratorio

Facilitar su actuacion como Observatorio Tecnolégico

Lanzamiento Grupo de Trabajo formado por INTECO y Empresas Sector
Facilitar la puesta a disposicion del mundo empresarial software de calidad .
Impulsar proceso de creacion empresas TIC en este sub-sector  especifico. j

D NI NI NI NI N

g

Actividades de trabajo \

v" Proporcionar asesoramiento y asistencia sobre normas de aplicacion
Seleccidon de metodologias de trabajo

Modalidades de certificacion

Nuevas tendencias del mercado de productos software

Definiciébn de métricas y estandares

Sensibilizacion de empresas productoras de SW sobre la conveniencia de
adopcion

\ v' Capacitacion a empresas del sector, etc. j

AN N NI NN




Conclusiones y propuestas ) nteco (
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—— )

Acciones

v" Ampliacion de los Convenios INTECO-Universidades.
v" Encuentro Sectorial.
1. Facilitar su actuacion como Observatorio Tecnolégico
2. Identificar y acompanfar Proyectos I+D.
v Coordinacion intersectorial Administracién -Empresas .
v Impulsar proceso de creacion empresas TIC en este sub-sector
especifico.
v" Concierto de Servicios cooperativos INTECO-Universidad.
v" F+I+E. Acciones de promocion del Sector de Competencias TIC.

N /
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